Activering van Multi-Factor Authenticatie (MFA) in Microsoft 365:

1. Open je internetbrowser zoals bv. Microsoft Edge

2. Ga naar https://myaccount.microsoft.com/ en log in met je e-mailadres en wachtwoord.

(Als je account is gekoppeld aan Windows, kom je direct op de pagina van je account
terecht.)

3. Ga naarde rubriek "Beveiligingsinformatie" en klik op "Informatie bijwerken".
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4. Informatie bijwerken:

| Opmerking: Als er binnen je aanmeldingsmethodes een telefoonnummer staat dat niet correct is,
moet je een reset uitvoeren. Neem hiervoor contact op met je informaticus of met de helpdesk van
Portima indien je MS365 contract bij Portima werd afgesloten.

Als er geen telefoonnummer is ingevoerd of de gegevens kloppen, volg dan de onderstaande
stappen:

Het wordt aanbevolen om ten minste twee methoden te valideren. Dit zorgt ervoor dat je toegang
houdt tot je account, zelfs in situaties zoals het vervangen van een telefoon of het ontbreken van
een netwerkverbinding. Bij vervanging van je telefoon moet de app op het nieuwe apparaat
opnieuw worden geconfigureerd.

5. Toevoegen van een authenticatiemethode:
Zoals je op onderstaande printscreen kan zien, zijn er 4 verschillende methodes, namelijk via:

1. Authenticatie-app
2. Telefoonnummer
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https://myaccount.microsoft.com/

3. E-mailadres
4. \Vast telefoonnummer

Hieronder leggen we de stappen uit voor elke van deze 4 methodes.

(D) You can now enable your phone number (+32 477637128} to be used as a username for sign in. Enable
Q. overzicht
Beveiligingsgegevens

£, Beveiligingsgegevens
Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.

£ Apparaten U gebruikt de meest aanbevolen aanmeldingsmethode wanneer deze van toepassing is.

Aanmeldingsmethode wanneer de meest asnbevolen methode niet beschikbaar is: Microsoft Authenticator - Melding Wijzigen
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Authenticatie-app:

| Opmerking: Zorg ervoor dat je meldingen en toegang tot de camera op je smartphone toestaat.

1. Download de app "Microsoft Authenticator" op je smartphone.

(Via de "Play Store" voor Android of de "Apple Store" voor iPhone.)

Icoon app QR-code om de app te downloaden

Google Play App Store

2. Open de app en volg deze stappen:
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e Accepteer de gebruiksvoorwaarden.
e Voeg een werkaccount toe via een QR-code.

| Opmerking: Als er al een account in de app staat, kan je een extra account toevoegen via het "+"-
icoon rechtsboven of de QR-codeknop rechtsonder in de app.

Meerdere smartphones kunnen aan hetzelfde account gekoppeld worden (handig voor gedeelde
mailboxen).

3. Op je computer: Klik twee keer op "Volgende" om de QR-code te genereren.
4. Scan de QR-code met je smartphone: zodra het account is toegevoegd, bevestig je op de

computer.

5. Het systeem stuurt een testmelding: voer het getal op je computerscherm in op de melding
in de app.

6. Na de validatie in de app klik je op de computer op "Voltooien". De authenticatie-app is nu
ingesteld.

Telefoonnummer:

1. Voeg je mobiele nummer toe en valideer door een SMS te ontvangen.
2. Voer de ontvangen code in om de methode te bevestigen.

E-mailadres: (anders dan het beveiligde account)

1. Voeg een alternatief e-mailadres toe om een code te ontvangen.
2. Voer de code in om de methode te bevestigen.

Vast telefoonnummer (kantoor):

1. Voeg je vaste telefoonnummer toe en vraag om een oproep.
2. Bevestig de verbinding tijdens de geautomatiseerde oproep door "#" in te toetsen.

Bij vervanging van je smartphone:

Als je je smartphone vervangt, kan je dit proces herhalen om de Microsoft Authenticator-app op je
nieuwe toestel te koppelen. Als het oude toestel niet meer beschikbaar is, kan je je identificeren met
een beveiligings-SMS.
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